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Cwiczenie 6. Sledzenie wykonywania sie programéw

I zmiana sciezki wykonania

Celem ¢wiczenia jest zapoznanie si¢ ze §ledzeniem dzialania programow wykonywalnych

bez dostepnego kodu zrodtowego 1 proba wnioskowania o zamystach autora.

Wprowadzenie

W programie 1ab6 . exe prosi si¢ uzytkownika o podanie nazwy uzytkownika i numeru
seryjnego. W przypadku podania poprawnego numeru program wyswietli komunikat
informujacy o sukcesie. W innym razie pojawia si¢ stosowne komunikaty informujace o
porazce.

Poniewaz odgadnigcie numeru seryjnego jest trudne, wigc sugeruje si¢ sledzenie wykonania
programu i rozpoznanie mysli towarzyszacej autorowi, aby ztamac algorytm

tworzacy/weryfikujacy hasto.

Przebieg éwiczenia

e Uruchomi¢ program 1ab6 . exe i zaobserwowac dziatanie

e Uruchomi¢ turbo debugger td . exe i probowaé wykonaé program. Zwroci¢ uwage na
pojawiajacy si¢ komunikat. (Okazuje sig, ze program rozpoznaje obecnos¢ debuggera.
Zatem w pierwszym kroku nalezy deaktywowac¢ odpowiedni fragment programu.)

e Proponuje si¢ rozpocza¢ $ledzenie wykonywania programu poczawszy od adresu
Ccs:02C2 (poczatek funkcji main()). O obecnosci debuggera $wiadcza podmienione
wektory przerwa¢ o numerach 1 i 3. Tablica wektoréw przerwan miesci si¢ w RAM pod
adresem 0000 - 0000 i zawiera dalekie adresy do funkcji obstugi przerwan.

e Uzywajac narzedzia do edycji plikow na dysku (np. PCTool's . exe) dokonac
odpowiednich modyfikacji.

e Ponowi¢ probg wykonania programu pod debuggerem. Teraz okaze sig, ze program ,,w
jakis sposob” rozpoznaje, ze wykonuje si¢ za dtugo. Zatem program zapewne mierzy
,Jakos” czas wykonania. Patrz wskazéwka nr 1. Po odnalezieniu odpowiedniego
fragmentu programu dokona¢ odpowiednich modyfikac;ji.

e Teraz juz w zasadzie nic nie stoi na przeszkodzie, aby odnalez¢ fragment programu
odpowiedzialny za sprawdzenie poprawnosci numeru seryjnego. Pomocna moze by¢

wskazowka nr 2.
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e Do finalowego odszyfrowania sposobu weryfikacji poprawnos$ci numeru seryjnego,
mozna przeczyta¢ wskazowke nr 3.

e Dla ,Ciekawych §wiata”: gdzie si¢ podziaty napisy informujace o porazce lub sukcesie?

Wskazéwka do programu

1. Do odczytu stanu zegara systemowego (32-bitowa warto$¢) mozna uzy¢ funkcje BIOS-u
nr 0 w ramach przerwania 1Ah. Funkcja ta wymaga wpisania.
AH 00h
Wartosci zwracane
AL znacznik przekroczenia potnocy
CX starsze stowo licznika
DX mtodsze stowo licznika

2. Do odczytu sektora dyskowego mozna uzy¢ funkcje BIOS-u nr 2 w ramach przerwania
13h. Funkcja ta wymaga wpisania.
AH  02h
AL liczba sektorow po 512 bajtow
CH mlodsze 8 bitdbw numeru cylindra
CL sektor na 6 bitach i 2 starsze bity numeru cylindra
DH  numer glowicy
DL naped (80H — pierwszy dysk twardy)
ES:BX adres bufora na przeczytane sektory
Wartosci zwracane
ES:BX tu jest wpisana zawarto$¢ przeczytanego sektora

Sektor 1 cylindra zerowego poczawszy od pozycji 27h zawiera numer seryjny dysku (4 bajty).
Numer seryjny dysku mozna sprawdzi¢ wpisujac DOS-owe polecenie DIR.

Warunki zaliczenia ¢wiczenia

Zaliczenie ¢wiczenia polega na demonstracji dziatania programu prowadzacemu z
prawidlowo podanym hastem.

Sprawozdanie

Sprawozdanie powinno zawiera¢ opis jak wykonano $ledzenie programu i podawac jakich
dokonano zmian w kodzie programu wykonywalnego.
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